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Gesellschaft und Technik

Die Lebenserwartung in Deutschland steigt. Das ist
erfreulich, hat aber Konsequenzen. Langer zu leben
bedeutet, dass sich der Zeitraum vergroBert, in

dem der Kdrper weniger leistungsfahig ist als in der
Mitte des Lebens. Doch auch dltere Menschen wollen
lange selbstbestimmt den Alltag bewaltigen und

ihr Leben geniellen. Heute gibt es eine Fiille von
Hilfsmitteln und Dienstleistungen, die sie dabei
unterstiitzen. Viele darunter eignen sich nicht nur
fir den Ausgleich alters- oder gesundheitsbedingter
Handicaps, sondern kdnnen die Lebensqualitat

von Menschen aller Generationen und Lebenssitua-

tionen verbessern.

Die Nachfrage nach technischen Systemen, die
Alltagstatigkeiten erleichtern oder Gibernehmen,
wachst stetig. Der Markt fiir Orientierungs-, Unter-
stiitzungs- und Hilfsangebote boomt. Als Sammel-
begriff zur Bezeichnung fiir jene Konzepte, Produkte
und Dienstleistungen, die die alltdgliche Lebens-
qualitdt von Menschen in allen Altersgruppen und
Lebensphasen erhéhen, hat sich »Active Assisted
Living« (AAL) etabliert.

Die Entwicklung von AAL-Produkten ist eng mit Fragen
der Digitalisierung verbunden. Immer mehr Gerdte
werden intelligent gesteuert, miteinander vernetzt
und Gberwacht. So verkniipfen sich Aspekte der AAL
mit denen des Smart Home. Gleichzeitig stellen die
neuen Produkte und Dienstleistungen besondere

Anforderungen an die Qualifikationen derjenigen,

die sie bereitstellen. Traditionelle Berufsbilder und
Tatigkeitsfelder dndern sich, neue Kompetenzen und

gewerkelibergreifende Kooperationen sind gefragt.

Diese Broschiire widmet sich dem Themenkreis
Active Assisted Living (AAL). Sie erldutert wichtige
Begriffe und beschreibt Beriihrungspunkte und
Unterschiede zu dhnlichen Aufgabenbereichen. Im
Speziellen werden Marktchancen von Assistenzsys-
temen fiir ein selbstbestimmtes und komfortables
Leben aufgezeigt. Anhand ausgewdhlter Beispiele
vermittelt sie Anregungen zur Erschliefung neuer
Geschéftsfelder und zu den konkreten Anforderungen,
denen sich die Unternehmen und ihre Mitarbeiter

dabei stellen missen.

Zwei integrierte Interviews mit Experten aus unter-
schiedlichen Bereichen riicken einzelne Aspekte des
Active Assisted Living in den Vordergrund: Rainer
Richter vom Verband Sdchsischer Wohnungsgenossen-
schaften e.V. beschreibt, wie technische Assistenz-
systeme es ermdglichen, Wohnungen an spezielle -
und sich verdndernde — Bediirfnisse von Senioren und
anderen Personen mit erh6htem Unterstiitzungsbedarf
anzupassen. Steffen Reichelt vom Kompetenzzentrum
»Internet der Dinge« an der Brandenburgischen Tech-
nischen Universitat erldutert, wie bedeutsam der
Aspekt »Sicherheit« im Zusammenhang mit AAL-
Ldsungen ist und welche Konsequenzen fiir die Ent-
wickler und Bereitsteller entsprechender Angebote

daraus resultieren.



Trends und Begriffe

Veranderungen der Altersstruktur

Der Anteil dlterer Menschen an der Bevdlkerung in
Deutschland wéchst. Dieser demografische Wandel
wird im Vergleich der Alterspyramiden von 2018 und
2060 deutlich (s.u.). Die fiir 2060 prognostizierte
Altersstruktur der Gesellschaft weist insgesamt ge-
ringere Unterschiede zwischen den Altersgruppen
auf; bemerkenswert ist vor allem der héhere Anteil

von Menschen im Alter von iber 70 Jahren.

Spezielle Angebote fiir dltere Menschen werden daher
immer starker nachgefragt. Alten, aber auch chro-

nisch kranken oder aus anderen Griinden hilfsbediirf-
tigen Menschen soll ein selbstbestimmtes Leben im

eigenen Wohnumfeld ermoglicht werden. Die Digita-
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lisierung bietet hierflir zeitgeméafRe Losungsansatze,
u.a. mit neuen Moglichkeiten der Kommunikation
sowie der Datenerfassung und -auswertung mittels
intelligenter Sensorik und Cloud-Technologien, dem
Einsatz kiinstlicher Intelligenz und der Automatisie-

rung von Vorgangen.

Die folgenden Beispiele zeigen, wie sich diese
Trends bereits in Angeboten des Active Assisted
Living widerspiegeln. Oft werden mehrere von ihnen
miteinander verknlpft, um die Lésung bestimmter
Probleme zu ermdglichen. Die Zusammenstellung
soll vor allem verdeutlichen, welch groles Potenzial
sich aus der Nutzung der Technologien fiir neue
Geschaftsfelder und kreative Produktinnovationen

ergibt.
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Wichtige IT-Trends und ihre
Anwendung im AAL

Sensorik

Mithilfe von Sensoren, technischen »Sinnesorganen,
werden die Daten nichtelektrischer MessgréRen wie
Temperatur, Form und Farbe, Geschwindigkeit und
Frequenz bestimmter Bewegungen/Abldufe erfasst.
Aus dem Abgleich mit bestimmten Vorgaben (siehe
auch »kiinstliche Intelligenz«) ist dann zu schlussfol-

gern, inwiefern bestimmte Reaktionen nétig sind.

Die meisten solcher Sensorsysteme im Bereich des
AAL arbeiten eher unauffdllig im Hintergrund. Sie
messen beispielsweise die Temperatur und die Luft-
feuchtigkeit in einem Raum, um die Wohnung vor
Schimmelbildung zu schiitzen, sie erfassen unge-
wohnliche Bewegungsprofile, um Stiirze oder die
Prdsenz von Personen in einem Raum zu erkennen
oder sie geben Signal, wenn sich der Kohlendioxid-
Gehalt oder die Rauchpartikeldichte in der Luft

ungewdhnlich erhéhen.

Ein anderes Beispiel fiir die Anwendung von Sensorik
im Bereich der AAL ist die Messung von Vitalparame-
tern wie Puls, Blutdruck und Korpertemperatur, die
an ein Uberwachungszentrum iibermittelt werden.
Dort erkennt man unter Zuhilfenahme kiinstlicher
Intelligenz Abweichungen von vorgegebenen Soll-
Werten Notsituationen und veranlasst im Bedarfsfall
notige Mafnahmen zur Sicherung von Gesundheit

und Leben.

Cloud Computing

Clouds sind durch das Internet miteinander ver-
kniipfte Rechnersysteme. Sie bilden eine IT-Infra-
struktur, die externen Nutzern Speicherplatz,
Rechenleistung und/oder Anwendungssoftware

als Dienstleistung zur Verfiigung stellt. Beim Cloud

Computing kénnen die Nutzer auf die entsprechenden
Leistungskapazitdten zurlickgreifen, ohne sie selbst

auf ihren lokalen Rechnern vorhalten zu missen.

Ohne Cloud Computing wéren u. a. keine erweiterten
Funktionen von Navigations- und Ortungssystemen
denkbar. So kann die Routenbeschreibung durch
zusdtzliche »Filter« wie die Gewdhrleistung von Barri-
erefreiheit spezifiziert werden. Auch standortbezogene
Werbung fiir Angebote von Geschaften im Umfeld

des Nutzers wird so mdoglich.

Kiinstliche Intelligenz

Ein wichtiger Trend bei anwendungsbezogenen Neu-
entwicklungen im IT-Bereich ist der Einsatz soge-
nannter »kiinstlicher Intelligenz«. Auch wenn dieser
Begriff noch nicht einheitlich definiert ist, geht es
bei ihm vor allem darum, menschliches Denken in
Computersystemen zu simulieren, soweit dies mog-
lich ist. Die Spannbreite der Leistungen reicht von
der Nachahmung einfacher Denk- und Entscheidungs-
prozesse bis zur Befdhigung der Computer, eigen-
stdndig Probleme zu erkennen und zu l6sen bzw. zu
prognostizieren. Die hochste Stufe dieser Entwicklung
sind selbstlernende Systeme, die in der Lage sind,
schrittweise ihre eigene Struktur und Leistungsfahig-

keit zu verbessern.

So kdnnen beispielsweise sogenannte »Expertensys-
teme« Menschen bei der Losung von Problemen
unterstiitzen. Sie besitzen eine »Wissensbasis« mit
spezifischen Informationen zu bestimmten Gebieten
und verarbeiten nach vorgegebenen Algorithmen
Daten, die ihnen zugdnglich gemacht werden. So
konnen sie z.B. Krankheiten diagnostizieren, indem
sie gegebene Fdlle mit dhnlichen anderen abgleichen
oder logische Riickschliisse auf der Basis von »Wenn-

dann-Regeln« ziehen.

Visuelle Intelligenz gleicht Daten erfasster Formen

mit bestimmten Muster-Vorgaben ab; sie wird zum



Beispiel zur Identifikation von Personen durch Ge-
sichtserkennung, Daktyloskopie oder andere biome-
trische Merkmale genutzt. Im AAL-Bereich kdnnen

sie beispielsweise dazu eingesetzt werden, die Sicher-

heit von wichtigen Systemen (im Sinne von »Securityx,

siehe S.19) zu erhdhen, indem nur autorisierten Per-

sonen der Zugang zu ihnen erlaubt wird.

Die Fahigkeit der Umwandlung von gesprochener in
geschriebene Sprache und umgekehrt wird als
sprachliche Intelligenz bezeichnet. Auch sie beruht
auf dem Abgleich erfasster Daten mit vorhandenen
Mustern. Die Analyse der Bedeutung von Wértern
und Texten ermdglicht dem System das Erfassen der
Aufgaben, die ihm vom Sprecher ibertragen wurden.
»Alexa« von Amazon und »Siri« von Apple sind ak-
tuelle Beispiele sprachgesteuerter Assistenten, die
langst Einzug in diverse »Smart Home«-Komponenten
gefunden haben. Besonders flir Menschen mit Seh-
oder Mobilitdtseinschrankungen kann die Moglich-
keit, Gerdte lber das gesprochene Wort zu steuern,

das autonome Handeln erweitern und damit die

Lebensqualitdt deutlich erhohen.

Automatisierung

Ein Bereich der Automatisierung ist die Robotik. Sie
ermoglicht es, schwere bzw. gefahrliche Tatigkeiten
oder immer gleich bleibende Handhabungen zu
automatisieren, sodass sie von Robotern - also com-
putergesteuerten, programmierbaren technischen

Apparaturen — libernommen werden kénnen.

Im »Smart-Home«-Bereich gibt es bereits einige auto-
matisierte Assistenzsysteme, die selbststandig ein-
fache Hausarbeiten erledigen; zu den bekanntesten
Beispielen gehdren Roboter fiir das Staubsaugen
oder das Rasenmdhen. Doch auch zur Erhéhung der
Selbststandigkeit hilfsbediirftiger Personen sind
technische Assistenzsysteme einsetzbar, die mehr
oder weniger automatisierte Komponenten bzw.
Funktionen besitzen. So kdnnen z.B. transportable
Roboterarme das Greifen und Bewegen von Objekten
erleichtern bzw. (ibernehmen. Das automatische
Offnen von Tiiren kann gehbehinderte Personen
oder Rollstuhlfahrer von der Hilfe Dritter unabhdngig

machen.

© M.D6rr & M.Frommherz / Fotolia




Active Assisted Living

AAL unterstiitzt Menschen bei einem selbstbestimmten Leben

in hoher Qualitat.

Das Hauptziel von Active Assisted Living besteht in
der Unterstlitzung &lterer Menschen in ihrem tag-
lichen Leben. Um ihnen ein selbstbestimmtes Leben
in moglichst hoher Qualitdt zu ermoglichen, stellt
es Konzepte, Methoden, Produkte und Dienstleis-
tungen bereit, die helfen sollen, bestehende Defizite
auszugleichen. Diese Angebote orientieren sich

an den jeweiligen Bediirfnissen der Nutzer und inte-
grieren sich in deren direktes Lebensumfeld. Zu

den Zielgruppen, an die sie sich vor allem richten,
gehoren jedoch nicht nur Senioren, sondern in
unterschiedlicher Hinsicht benachteiligte Menschen

in jedem Lebensalter, unter anderem

» Menschen mit Sehbehinderung oder

Horbehinderung,

v

Menschen mit motorischen Einschrdnkungen,
Menschen, die Mobilitdtshilfen und Rollstiihle

v

benutzen,
» Menschen, die growiichsig oder kleinwiichsig

sind sowie

»

Menschen mit Einschrankungen der geistigen

Leistungsfahigkeit.

Die Angebote des AAL sollen dazu beitragen,

»

»

die Zeit zu verlangern, die es dlteren und anderen
unterstiitzungsbediirftigen Menschen erlaubt,
autonom und selbstbestimmt in ihrer gewohnten
Umgebung zu leben,

die Gesundheit, Aktivitdt und Mobilitdt dieser
Menschen zu erhalten bzw. zu verbessern,
Personen mit physischen Beeintrachtigungen die
Bewdltigung des Alltags zu erleichtern,

die private Sicherheit der Betroffenen zu erhdhen
und ihre soziale Isolation zu verhindern,
Pflegeeinrichtungen und Angehdrige hilfsbeddirftiger
Personen zu unterstiitzen und

die Effizienz von Ressourcen in einer alter wer-

denden Gesellschaft zu steigern.



Unterstiitzung bei spezifischen
Krankheitsbildern (Demenz u. a.)

Einbindung pflegerischer Leistungen
zur Unterstiitzung des alltdglichen
Lebens
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Unterstitzung
« des Geistes (Informationsverarbeitung,
Gedachtnis)

Unterstitzung
« der Sinne (Sehen)
« des Korpers (Kraft)

Unterstitzung
« der Sinne

(Sehen, Horen, Fihlen/Tasten)
« des Korpers

(Beweglichkeit, Fingerfertigkeit)
« des Geistes (Koordination)

Die Abbildung zeigt, dass dabei je nach Alter unter-
schiedliche Aspekte in den Vordergrund treten. Mit
fortschreitendem Alter dndern sich auch personliche
Bediirfnisse. Da zunehmend mehr Zeit in den Woh-
nungen verbracht wird, sollte deren Ausstattung dies
beriicksichtigen. Detailliertes Know-how zu dieser

Problematik wurde u.a. bereits in einem Projekt des

Grundanforderungen sichern:
Vorbereitung auf bauliche/wohnliche Verdnderungen

Barrierearme Zugange zu/in der Wohnung (Turen, Treppen) | Barrierearme Bad-
und Kichenausstattung | Anpassung von Licht bzw. Farbgestaltung an kérperliche
Bediirfnisse (Lichtbedarf, Wahrnehmung des Farbspektrums)

» Bewegungssensoren, Sturzmelder
» Fillstandsmelder (Aqua-Stopp-Systeme)

« Vitaldateniberwachung
* Telemedizinische Dienste

« Abschaltsysteme (Herd, Licht)
« Uberwachungssysteme (Fenster, Tiiren)
« Anziehhilfe
- Gegenstande zur Orientierung
(»alte Technik«)

« Notrufsystem in Kopplung mit
Dienstleistung

« elektronisch verschliefbare Fenster
und Tiren

- Telefonausstattung in jedem Raum

Soziale Dienstleistungen

« Schallfreie Raume, niedrig
frequentierte Signalténe

 Unterstitzung der Beweglichkeit
(z. B. durch Fahrstiihle, Fahrservice)
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Verbandes Sdchsischer Wohnungsgenossenschaften e.V.
gewonnen. Unter dem Namen »AlterLeben« widmete
es sich dem Ziel, Wohnungen mit den sich andernden
Bediirfnissen ihrer dlteren Bewohner »mitaltern« zu
lassen (siehe dazu das Interview mit Rainer Richter auf
S.10).

basierend auf »Die >Mitalternde Wohnung« — Losungen fiir ein selbstbestimmtes Wohnen im Alter, hrsg. vom VSWG AlterLeben, S. 4



Smart Home und das

»Internet der Dinge« (loT)

Trends und Marktentwicklungen miissen standig beobachtet werden,

damit das eigene Angebot rasch darauf ausgerichtet werden kann.

Da die Assistenzsysteme fiir dltere und behinderte
Menschen immer intelligenter werden und in vielen
Fallen auch Funktionen anbieten, die den Lebens-
alltag von Menschen ohne expliziten Unterstiitzungs-
bedarf komfortabler gestalten, ndhern sie sich dem
an, was heute unter dem Begriff »Smart Home« ange-

boten und weiterentwickelt wird.

Als »Smart Home« (dt. etwa »Intelligente Wohnung«)
wird ein Haushalt bezeichnet, in dem Haushalts-
und Multimedia-Gerdte miteinander interagieren
und zentral ferngesteuert werden kdnnen. Dadurch
werden Alltagsvorgdnge automatisiert, aullerdem
l&dsst sich die Einstellung von Geraten (Licht, Hei-
zung, Lautsprecher etc.) optimal an persénliche
Bediirfnisse anpassen. Selbst diese Steuerung wird
komfortabler, indem sie keine manuell zu bedienen-
den Endgerdte mehr verlangt, sondern mit Sprach-

befehlen oder Handzeichen auskommt.

Das Smart Home ist eine spezielle Realisierungsform
des »Internet of things« (loT). Dieses »Internet der
Dinge« steht als Sammelbegriff fiir Technologien, die
es ermoglichen, physische und virtuelle Gegenstande
miteinander zu vernetzen und sie durch spezielle
Kommunikationstechniken zusammenwirken zu
lassen. Ziel ist es, fir bestimmte Prozesse wichtige
Informationen aus der realen Welt (z. B. die Tempera-
tur in einem Raum oder den Fiillungszustand eines
Tanks) automatisch zu erfassen und diese Informatio-
nen in einem definierten Netzwerk zur Verfiigung zu
stellen, sodass sie ausgewertet und entsprechende

MaRnahmen getroffen werden konnen.

Aus der erwdhnten Nutzbarkeit vieler fiir das Active
Assisted Living konzipierter Assistenzsysteme nicht
nur fiir die urspriingliche Zielgruppe ergibt sich ein
Trend: Manche urspriinglich nur fiir den Bereich AAL
entwickelte Spezialprodukte werden in ihrer Funktio-
nalitdt so modifiziert, dass sie flr breite Zielgruppen
interessant werden. Dadurch ist es moglich, sie in
groBerer Stiickzahl anzubieten und kostengiinstiger

herzustellen.

Diese Entwicklung entspricht den wichtigsten Trends
der Gegenwart, besonders der alle Lebensbereiche
umfassenden Digitalisierung und der zunehmenden
Nutzung von Technologien des Internets der Dinge
(loT). Unter diesem Blickwinkel eréffnen sich fiir Unter-
nehmen auf dem AAL-Gebiet vielfdltige neue, moderne
Geschaftsfelder. Manche von ihnen haben das Poten-
zial, bestehende Produkte oder Dienstleistungen tber-
flissig zu machen, weil sie nicht mehr nétig sind oder

durch vollig neuartige, attraktivere ersetzt werden.

Wer braucht heute noch Tonbandkassetten, Faxgerate
oder analoge Fotoapparate? Aktuelle Entwicklungen
sind auch die Trends von der CD zum Streaming,
vom Papierbuch zum E-Book, von der Reisebiiro- zur
Online-Buchung. Es ist wichtig, zukunftstrachtige
Trends mit aullergewdhnlichem Marktpotenzial
rechtzeitig zu erkennen, noch bevor sie vom Grofteil
der Anbieter in einer Branche als aussichtsreiche
Geschaftsfelder erkannt und genutzt werden. Trends
und Marktentwicklungen missen standig beobachtet
werden, damit das eigene Angebot rasch darauf aus-

gerichtet werden kann.
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schem Signalgeber
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Die »Mitalternde Wohnung« wurde als eine Innova-
tion flir mehr Lebensqualitdt im Alter mit dem
Hans-Sauer-Preis 2012 ausgezeichnet.” Ihr Ansatz
beriicksichtigt nicht nur technische und bauliche
Fragen, sondern bezieht auch die soziale und wirt-

schaftliche Komponente von Innovationen mit ein.

Lichtsteuerung automatische Tiir6ffnung Abschaltsystem

(z.B. Herd)

2| Touchscreen-
Klingel mit opti- @ @Au&enkamera,Alarmanlage

monitor

= Notruf
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Rauchmelder

@ Luftfeuchtigkeits- Heizungs-

steuerung

Abbildung 3 ldsst deutlich die inhaltliche Nahe zu
»Smart Home« erkennen. Der starke Bezug auf eine
Vielzahl von Sensoren und Aktoren ist typisch fiir

das Internet der Dinge (loT).

* www.hanssauerstiftung.de/preis/hans-sauer-preis-2012



Assistenzsysteme fiir die

»mitalternde« Wohnung

Interview mit Rainer Richter, VSWG

Unser Interviewpartner

Rainer Richter, Verband Sachsischer
Wohnungsgenossenschaften e.V., Antonstrale 37,

01097 Dresden, www.vswq.de

Herr Richter, bitte stellen Sie sich kurz vor!

Als ehemaliger Vorstand der Wohnungsbaugenossen-
schaft Burgstddt eG und Leiter von Fachausschiissen
im Verband Sachsischer Wohnungsgenossenschaften
hatte ich natiirlich auch mit Problemen des alters-
gerechten Wohnens zu tun. Unser grolter Erfolg war
der erfolgreiche Abschluss des Projektes »AlterLeben«
im Jahr 2012. Seitdem gibt es in mehreren Gemeinden
»mitalternde Wohnungen«. Heute bin ich Mitarbeiter
im »Projekt Chemnitz plus« und aullerdem als freier
Berater tatig. Ich halte Vortrage zu relevanten Themen

und engagiere mich besonders im VSWG e.V.

Warum setzen Sie sich so fiir altersgerechtes
Wohnen und Assistenzsysteme ein?

Die zunehmende Alterung der Gesellschaft fordert
von vielen ein Umdenken im Umgang mit dem
Problemkreis Wohnen: nicht nur von den Wohnungs-
nutzern, sondern auch von den Sozial- und Pflege-
diensten, den Vorstdnden der Wohnungsgenossen-
schaften, dem Handwerk und der IT-Branche. Altern

soll lebenswert gestaltet werden — sicher und selbst-

bestimmt wohnen ist aber weit mehr, als nur ein
»Dach tiber dem Kopf« zu haben. Fiir die Umsetzung
der anspruchsvollen Ziele sind Solidaritdt und soziales
Engagement, aber auch innovative Konzepte und
spezielle Wohnformen mit technischen Unterstiit-

zungsldésungen notig.

In welche Richtung entwickeln sich diese Unter-
stiitzungslosungen aus lhrer Sicht?

Ich vergleiche die Vitalliberwachung und die mithilfe
von Lichtsensoren dimmbare Beleuchtung einer
seniorengerechten Wohnung gern mit dem Antiblo-
ckiersystem (ABS) eines Autos. Elektronische Assis-
tenz ist ein Hilfs- und Unterstiitzungsmittel, mehr
nicht. Wie sie das Auto sicherer und komfortabler
gestaltet, tut sie dies auch mit der Wohnung. Dabei
braucht nicht jeder gleich das komplette Programm
technischer Assistenzsysteme. Vorausschau ist jedoch
angebracht; es sollten modulare Bausteine zur Verfii-
gung stehen, die je nach Unterstlitzungsbedarf abge-
rufen werden kdnnen. Aullerdem muss elektronische

Assistenz in einer Wohnung einhergehen mit baulichen



Verdnderungen, die Barrierefreiheit oder zumindest
Barrierearmut gewdhrleisten, sowie mit Angeboten zur

Vernetzung der Wohnung mit Dienstleistungsfirmen.

Welche niitzlichen Assistenzsysteme sind schon
heute leicht installierbar?
Da kann ich eine ganze Reihe unterschiedlicher Dinge

nennen, zum Beispiel

» den Notruf, der nicht nur in der Wohnung, sondern
auch bei Spaziergdngen aullerhalb des Hauses
funktionieren sollte,

» automatische Erinnerungen an die Medikamenten-
einnahme,

> elektronisch assistierte Ausschaltfunktionen beim
Verlassen der Wohnung,

» die automatische Aktivierung von Alarmsystemen
zur Verhinderung von Einbriichen,

> sensorgesteuerte Abschaltsysteme flir Strom oder
Wasser zur Vermeidung von Havarien,

» Lichtsteuerung, Leitsysteme und anderes mehr.

Mit Modulen aus dem Angebot von »vicione« haben
wir im Rahmen des Projekts »AlterLeben« z.B. in der
Wohnungsbaugenossenschaft Burgstadt eG gute

praktische Erfahrungen gemacht. Sie bilden eine véllig

neuartige Technologie in der Gebdudeautomation

und ermoglichen es, Gerdte unterschiedlicher Art
und Herkunft mit unterschiedlicher Steuerungsstan-
dards zu einem nahtlos zusammenwirkenden virtuel-
len Gesamtsystem zu verbinden. Die vivicone-Software
ist ein offenes System mit standig wachsendem Funk-
tionsumfang, das sich problemlos den Bedingungen
und dem Bedarf des jeweiligen Nutzers anpassen ldsst.

(www.acx-gmbh.de)

Welche Gedanken mochten Sie Dienstleistern im

Bereich des AAL ans Herz legen?

» Das Alter ist etwas Wunderbares, Menschliches

und nichts Feindliches.
» Was fiir alte Menschen gut ist, ist auch fiir junge gut.
> Alte Menschen sind nicht technikscheu.

» Die mitalternde Wohnung muss sich wandelnden

Bedirfnissen anpassen.

» Ihre Nutzer sind in die Erarbeitung von Losungen

von Anfang an einzubeziehen.

» Altersgerechte Losungen sollten nicht vom Kosten-

Nutzen-Denken bestimmt sein.

gl

© Ingo Bartussek / Fotolia



Rahmenbedingungen
Makroebene

Wohnung

Regionale Strukturen Gesetze und

Mikroebene .
(z. B. Arbeitsmarkt, Vorschriften
Infrastruktur, verfligbare l (z. B. Bau-, Miet-
Ressourcen) und Steuerrecht)
Mensch
Sozial- ‘ :
Alternsbedingte Technik

arbeit Elnflussfaktoren:

biologische, psychologische,
sozialokonomische,
" sozialdkologische .
Bevdlkerungs- Gesellschaftliche
strukturen Werte und Normen
(z. B. demograf. Wandel, Wohnungs— (z. B. Wohntrends,
Wanderbewegungen) genossenschaﬁ soziale Milieus)

basierend auf Abschlussbericht Projekt
»Chemnitz+«, https://alter-leben.vswg.de/download/

Die zunehmende Alterung der Was ist lhnen im Zusammenhang mit lhrem

Gesellschaft fordert von vielen ein Ehrenamt besonders wichtig?

Umdenken im Umgang mit dem Die Krankenkassen sollten elektronische Hilfsmittel

Problemkreis Wohnen: nicht nur in ihren Pflegekatalog aufnehmen. Vor allem das

Handwerk und die Dienstleistungsanbieter sollten
von den Wohnungsnutzern, sondern ) ) ) ]
auch bei guter Auftragslage die Zukunft starker im

auch von den Sozial- und Pflege- Blick haben. Es ist wichtig, komplexe Lésungen an-

diensten, den Vorstdnden der zubieten, die die konkreten Lebensumstande des
Wohnungsgenossenschaften, dem Nutzers beriicksichtigen. Der Nutzer ist bei allem
Handwerk und der IT-Branche.« Neuen »mitzunehmenc; es darf ihm nicht einfach

etwas vorgesetzt werden.



Potenziale nutzen,

Chancen aktiv gestalten

Zum Marktpotenzial von AAL

Der Markt fiir Produkte und Dienstleistungen im Be-
reich des Avctive Assisted Living ist in Deutschland
noch in der Entwicklungsphase. Typisch sind Einzel-
angebote fiir bestimmte Bereiche, die vor allem in der
Telemedizin und in ausgewdhlten Smart-Home-Seg-
menten bereits in beachtlicher Zahl verfiigbar sind.
Dennoch hat Active Assisted Living ein bemerkens-
wertes Marktpotenzial. Das Institut fiir Arbeit und
Technik Gelsenkirchen veranschlagt es mit bis zu einer
Million Arbeitsplatzen, wenn die Bedirfnisse und
Kaufkraftpotenziale der Alteren verstarkt beachtet

werden.

Rund ein Drittel der dlteren Menschen hat grundséatz-
lich Interesse an wohnbegleitenden Dienstleistungen.
Im Mittelpunkt stehen dabei vor allem Themen wie
Notruf, Pflege, Haushaltshilfe, Mahlzeiten und Ein-
kauf. Bei 70 Prozent der potenziellen Kunden ist
dieses Interesse allerdings bisher noch nicht mit der
notigen Bereitschaft verbunden, dies auch angemes-

sen zu vergiliten.

Kundensegmente und Geschaftsfelder

Es ist fiir jeden Unternehmer wichtig, sich im Vorfeld
von Entscheidungen fiir bestimmte Geschaftsfelder
mit den damit verbunden Chancen und Risiken
auseinanderzusetzen. Wer die Mdglichkeiten des
AAL-Marktes nutzen will, muss das Unternehmen
auf die neuen Chancen hin ausrichten. Das heifit
nichts anderes als das eigene Geschaftsmodell an
mogliche neue Geschéftsfelder anzupassen oder

neue Modelle einzufiihren.

Die Basis flir einen nachhaltigen wirtschaftlichen
Erfolg und damit tragfahige Geschdftsmodelle sind
Produkte oder Dienstleistungen, die moglichst genau
die Bediirfnisse und Wiinsche der Kunden treffen. Es
gilt also, die relevanten Kundengruppen zu finden
und ihnen die passenden Angebote zu unterbreiten.
Dabei geht es zundchst weniger um die konkreten
technischen Ldsungen als um die Aufgaben, die die
Produkte bzw. Dienstleistungen entsprechend den

spezifischen Kundenbedirfnissen erflillen missen.

Vor allem drei Hauptgruppen
kommen fiir AAL-Angebote als

Kunden infrage:

In erster Linie sind es Wohnungsbauunternehmen bzw.
Bereitsteller von behindertengerechten Wohnungen
oder betreutem Wohnen. Ihre Angebote berticksich-
tigen zunehmend die sich verdndernden Beddrfnisse,
in denen Komfort, Sicherheit und die Erleichterung
von Alltagstdtigkeiten eine immer groBere Rolle
spielen. Die zweite wichtige Kundengruppe sind Pflege-
einrichtungen. Da sie Assistenzsysteme flr eine
grollere Anzahl von Nutzern bereitstellen missen,
amortisieren sich fiir sie die Kosten vergleichsweise
schnell. Und letztlich machen Verbilligung und breite
Nutzungsmoglichkeiten von AAL-Produkten deren

Anwendung auch fiir Privatpersonen immer attraktiver.

Es ist zweckmalig, sich nicht allen diesen Gruppen
gleichermallen zuzuwenden, sondern sich zu fokus-
sieren, da jede von ihnen eigene Bedarfsschwer-

punkte im Bereich der technischen Unterstiitzungs-

formen und -mittel setzt.



Wohnungsbauunternehmen

Fir Unternehmen, die Wohnungen neu bauen, um-
bauen oder so ausstatten, dass sie den Anspriichen
von Menschen mit Unterstiitzungsbedarf gentigen,
sind vor allem solche AAL-Angebote interessant,
die Bediirfnisse nach Komfort und Sicherheit befrie-
digen. Assistenzmittel im Wohnbereich sollen den
Nutzern Arbeiten abnehmen oder vereinfachen und
ihm Behaglichkeit bieten. Hier gibt es Uberschnei-
dungen mit Angeboten aus dem »Smart-Home«-Be-
reich, die nicht nur Hilfsbedirftigen willkommen
sind, sondern Tendenzen allgemeiner Anspriiche an
zeitgemales Wohnen widerspiegeln. Auerdem geht
es darum, Risiken und Gefahren im Wohnbereich zu

minimieren bzw. zu verhindern. Beispiele:

Komfort bieten

> Intuitiv bedienbare, elektronische Haushaltsgerdte
erleichtern den Alltag und ermdglichen auch unter-
stitzungsbediirftigen Personen eine selbststandige

Lebensfiihrung.
» Technik und Dienste im h&duslichen Bereich sind in
einem »Smart-Home«-System miteinander verbun-

den, um den Komfort zu optimieren.

» Bringdienste kdnnen Lebensmittel oder andere

bendtigte Waren direkt in die Wohnung liefern.

» Spezielle Wohnungsgenossenschaften kénnen
mafgebliche Beitrdge fiir ein langes selbstbe-

stimmtes Leben leisten.

Sicherheit gewahrleisten

» Der Zugang zum Gebdude bzw. zur Wohnung wird
nur Personen ermoglicht, die ausdriicklich dazu be-
rechtigt sind. Die Priifung erfolgt z.B. iber den auto-

matischen Gesichts- bzw. Fingerabdruckabgleich.

» Sensorgesteuerte Alarmsysteme warnen vor offenen
Fenstern oder einer Uberhitzung des Herdes. Im
Bedarfsfall kénnen sie Fenster automatisch schlie-

Ben bzw. den Herd oder Elektrogerdte ausschalten.

» Automatisierte Rufsysteme alarmieren im Notfall

die Rettungskrafte bzw. Havariedienste.

» Bei Schwacheanfallen oder Orientierungsproblemen
helfen (automatisierte) Notruf-, Ortungs- und

Navigationssysteme.

» Die Betriebs- und die Zugangssicherheit (Safety
und Security) aller miteinander verbundenen
Systeme werden durch geeignete Mallnahmen

im Hard- und Softwarebereich gewadhrleistet.

= X AR
)

j LY

N




Pflegeeinrichtungen

Bei dieser Zielgruppe steht Bediirfnis nach Gesundheit
im Mittelpunkt — sowohl bezogen auf ihre eigene
Klientel — also die zu betreuenden hilfsbediirftigen
Personen — als auch auf die ihrer Mitarbeiter, die

oft kdrperlich schwere, auf die Dauer die eigene
Gesundheit gefahrdende Arbeit leisten miissen. Die
gesuchten Assistenzmittel missen also darauf aus-
gerichtet sein, einen Beitrag zum Ausgleich des ver-
minderten korperlichen oder geistigen Wohlergehens
zu leisten bzw. die Arbeit der Pflegenden zu erleich-

tern. Beispiele:
Gesundheit bewahren

» Pflegeroboter kdnnen schweres Heben und Um-

betten tibernehmen.

> Assistenzsysteme konnen die Medikamenten-

abgabe steuern und kontrollieren.

» Die Erfassung medizinischer Parameter von
Patienten kann die bedarfsgerechte Anpassung

von Pflegeleistungen verbessern.

» Automatisierte Notrufe sowie der Einsatz von
Personensuch-, Ortungs- und Navigationssystemen

kdnnen das Notrufmanagement optimieren.

Wenn es klar ist, an welche Kunden sich das Unter-

nehmen wenden will und welche Angebote das Ge-

schaftsmodell pragen sollen, gilt es zu priifen, ob die

neuen Aufgaben Verdnderungen im Unternehmen

voraussetzen.

RECEIVE MODE

© Mediteranee

Privatpersonen

AAL-Angebote, die sich direkt an die Endnutzer, also
die Menschen mit besonderem Unterstiitzungsbedarf
selbst wenden, haben ein breites Bedirfnisspektrum
zu beriicksichtigen. Dies hat den Vorteil, dass Anbieter
ihre Produkte auf eine Vielzahl spezifischer Funktiona-
litdten ausrichten konnen. Zusétzlich zu den Bediirf-
nissen nach Komfort und Sicherheit geht es hier um

den Bereich Lebensqualitat.
Lebensqualitat erhohen

» Ein Internetanschluss ermoglicht die weitest-
reichende Verbindung zur AuBenwelt und gehort
zum Standard einer Wohnung im Digitalisierungs-
zeitalter. Dabei sollten moglichst alle Gerdte mit

Web-Zugang wohnungsintern vernetzt sein.

» Die Nutzung sozialer Netzwerke ermaglicht das
kostengiinstige und einfache Kommunizieren mit

Freunden oder entfernt lebenden Angehdrigen.

» Roboter nehmen bestimmte Arbeiten ab; ihre
Steuerungsmoglichkeit per Sprachkommunikation

bietet zusatzliche Erleichterung.

» Emotionssensitive Assistenzsysteme konnen de-
menten oder anderweitig psychisch beeintrachtig-

ten Menschen motivierende Impulse geben.

Welche spezifischen Fahigkeiten werden gebraucht, um
innovative Produkte zu entwickeln? Sind sie bereits
vorhanden oder missen sie — z.B. durch Weiter-
bildungen der Mitarbeiter — neu entwickelt werden?
Sind Spezialisten neu einzustellen? Bieten sich

brancheniibergreifende Kooperationen an?




Qualifikationen und Weiterbildungen

Im Folgenden soll exemplarisch dargestellt werden, fiir welche Handwerks-

berufe sich attraktive Geschaftsfelder im Bereich des AAL ergeben, welche

spezifischen Leistungsanforderungen in diesem Zusammenhang zu beriick-

sichtigen sind und welche neuen, zukunftstrachtigen Berufsbilder sich -

besonders unter dem Einfluss der Digitalisierung — entwickelt haben, die

bei der Konzipierung, Herstellung und Wartung technischer Assistenzsys-

teme von Bedeutung sind.

AAL und Handwerksberufe

Es gibt vermutlich keinen Handwerksberuf, der nicht
in irgendeiner Weise in die Gestaltung von Produkten
oder Dienstleistungen des Active Assisted Living ein-
gebunden sein konnte. In vielen Fallen werden sich
ohnehin Moglichkeiten oder sogar die Notwendigkeit
ergeben, gewerkelibergreifend zu arbeiten. Trotzdem
lassen sich einige Berufe benennen, in denen sich
tberdurchschnittlich viele Moglichkeiten fir das Aus-
richten auf AAL-Geschéftsfelder anbieten. Zu dieser

Gruppe gehodren unter anderem

Informationstechniker,
Systemelektroniker,
Elektrotechniker,

v v Vv v

Horgerateakustiker (Einbindung von
Horgerdten ins System),

Tischler (AAL-M&bel, z. B. Kiichen),
Konstruktionsmechaniker,

Installateur und Heizungsbauer,

v v v Vv

Anlagenmechaniker flir Sanitdr- Heizungs-
und Klimatechnik,
» Rollladen- und Sonnenschutz-Mechatroniker und

» Gebé&udereiniger (inkl. Gebdudemanagement).

Neue Leistungsanforderungen
und Berufsbilder

Durch die Verbindung traditioneller handwerklicher
Kompetenzen mit Anforderungen, die aus der Digi-
talisierung von Produkten und Prozessen resultieren,
ergibt sich fiir die Erschliefung der neuen AAL-
Geschaftsfelder ein Bedarf an spezifischen Fahigkeiten,
die bislang noch nicht bzw. nur in einem deutlich
geringeren Umfang nachgefragt waren. Dazu gehoren

beispielsweise

» das grundséatzliche Denken in Systemen,

» Fahigkeiten zur Installation, Wartung und
Programmierung von AAL-Systemen,

» Fahigkeiten zur Verkniipfung von Einzelkompo-
nenten und zum Schnittstellenmanagement sowie

» Fahigkeiten zur Gewdhrleistung der Sicherheit von

IT-Betriebssystemen und ihren Komponenten.

Fir die Bereitstellung der bendtigten Kompetenzen
gibt es fiir ein Unternehmen drei Wege: Es kann
neues Personal einstellen, das die entsprechenden

Qualifikationen besitzt, mit Unternehmen kooperieren,



in denen solche Spezialisten beschaftigt sind, oder Im Rahmen des »CompAAL«-Projekts der European
eigenen Mitarbeitern in Fort- oder Weiterbildungs- Standardisation Organization wurde analysiert, wel-

mafnahmen die notigen Kenntnisse und Fahigkeiten  che Berufe im Zusammenhang mit der Schaffung von

vermitteln. Investitionen in die Ausbildung bzw. Angeboten auf dem Gebiet des Active Assisted Living
zusdtzliche Qualifikation der Angestellten eigenen aktuell und in ndherer Zukunft besonders wichtig
Personals gehdren zu den wichtigsten und lohnens- sind und welche Kenntnisse, Fahigkeiten und anderen
wertesten MaBnahmen zur Zukunftssicherung eines Kompetenzen gebraucht werden, um die anstehenden
Unternehmens. Aufgaben zu I&sen. Dabei wurden fiinf Berufsbilder

detailliert beschrieben, die auf unterschiedlichen
Da das Feld moglicher AAL-Geschéftsfelder und Ebenen entsprechend spezialisierter Unternehmen —
-Angebotsprojekte sehr breit gefachert ist, sind sehr darunter auch Handwerksbetriebe — nachgefragt sind.
unterschiedliche Qualifikationen gefragt — sowohl Es sind die Berufe
im Hinblick auf deren angestrebtes Niveau (Manage-
AAL-Wartungsspezialist (1),
AAL-Consultant (2),
AAL-Community-Manager (3).

ment, Berater, Facharbeiter) als auch im Hinblick
auf den Bildungsweg (Ausbildung, Weiterbildung,

Studium). Einige dieser beruflichen Qualifikationen

AAL-L&sungs- und Systementwickler (4) und
AAL- Systemarchitekt (5).

werden im Folgenden kurz vorgestellt.

v Vv Vv Vv Vv

© Gorodenkoff / Fotolia
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(1) AAL-Wartungsspezialist/in (technikorientiert)

Er/sie installiert, konfiguriert und wartet AAL-Produkte, Komponenten und Systeme. Zu seinen/ihren Aufgaben gehéren
» die Fehlersuche, der Austausch oder die Reparatur von Einzelteilen oder Teilen des Systems,

> die Kosten- und Komplexitatskalkulation fiir die Wartung sowie

» die Installierung des Systems inkl. Internetverbindung, Updates und Upgrades.

(2) AAL-Consultant/in (kundenorientiert)

Er/sie fungiert als Bindeglied zwischen dem Bereich der Technik und dem Nutzer/Privatkunden. Zu seinen/ihren Aufgaben gehoren
> die Marktanalyse sowie die Identifizierung von Markttrends und Nutzeranforderungen,

» die Evaluierung von Kundenbediirfnissen und Formulierung von Beratungsstrategien sowie

> die Vorbereitung von Vertragen und das Verhandeln mit den Anbietern.

(3) AAL-Community-Manager/in (kundenorientiert)

Er/sie stellt die interaktive Umgebung fiir gewerbliche Kunden und Pflegedienstleister zur Verfligung. Zu seinen /ihren Aufgaben gehéren
» die Installation und Moderation von sozialen Netzwerken und Foren,

> die Initiilerung von gemeinschaftlichen Anwendungen sowie

» die Anleitung der Kunden und potenziellen Interessengruppen.

(4) AAL-L6sungs- und Systementwickler/in (entwicklungsorientiert)

Er/sie entwickelt, implementiert und testet AAL-Komponenten und -Systeme. Zu seinen/ihren Aufgaben gehoéren
» die Auswahl und Planung der benétigten Technik,

» die Implementierung bendtigter Funktionen in Software sowie

» die Entwicklung relevanter Testfélle und die Implementierung von Testsystemen.

(5) AAL- Systemarchitekt/in (entwicklungsorientiert)

Er/sie entwickelt, implementiert und integriert komplexe IKT-Losungen. Zu seinen /ihren Aufgaben gehoéren
» die Analyse und Identifizierung der Komplexitdt der Anforderungen,

» das Design der IT-Struktur und die Identifizierung der benétigten Prozesse sowie

» das Definieren der technischen und menschlichen Schnittstellen.

Aktuelle Qualifikationen und
berufliche Fortbildung

Zu den Berufsgruppen mit den besten Vorausset- und fachlicher Ausrichtung kann eine Weiterbildung
zungen fiir dem Umgang mit der modernen Technik von Facharbeitern und Ingenieuren, aber auch
intelligenter Systeme gehoren vor allem Elektroni- Absolventen sozialer Berufe die fiir AAL erforderlichen
ker/innen fiir Automatisierungstechnik und Elektro- Qualifikationen vermitteln. Fiir die gehobenen
niker/innen fiir Energie- und Gebdudetechnik, aber Anspriiche des Managements (z. B. AAL-LSsungs- und
auch Elektroniker/innen fiir industrielle Bereiche. Systementwickler sowie AAL-Consultant) sind Studien-

Unter Beriicksichtigung persdnlicher Ambitionen abganger von MINT-Fachern besonders willkommen.
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AAL und das Internet der Dinge

Interview mit Dipl.-Ing. Steffen Reichelt, Kompetenzzentrum »Internet

der Dinge« an der Brandenburgischen Technischen Universitat (BTU)

Herr Reichelt, bitte stellen Sie sich und lhre Auf-
gabe im Kompetenzzentrum »iInternet der Dinge«
an der BTU vor:

Ich bin schon viele Jahre in Senftenberg in der Lehre
tatig. Mein fachliches Aufgabenspektrum aus meiner
Zeit in der ehemaligen Hochschule Lausitz blieb auch
nach deren Vereinigung mit der Brandenburgischen
Technischen Universitat (BTU) erhalten. Nach wie vor
interessieren mich die Programmierung von Geréate-
treibern und -Schnittstellen sowie die Datentiiber-
tragung zu eingebetteten Systemen. Im Kompetenz-
zentrum »Internet der Dinge« bin ich besonders fir
den Themenbereich Sicherheit zustdndig und wirke

auch an der entsprechenden Lehrveranstaltung mit.

Welche Tendenz sehen Sie auf dem Gebiet der
Unterstiitzung dlterer und behinderter Menschen
(AAL)?

Die Losungen auf dem Gebiet des AAL werden immer
intelligenter und immer mehr mit einer Betreuung
aus der Ferne verbunden sein. Damit werden grolle
Teile der AAL-Hilfsmittel zunehmend mit den Techno-

logien des Internets der Dinge (loT) realisiert.

Unser Interviewpartner

Dipl.-Ing. Steffen Reichelt, Kompetenzzentrum
»Internet der Dinge« an der Brandenburgischen
Technischen Universitat (BTU), Universitatsplatz 1,

01968 Senftenberg, www.b-tu.de

Welche Bedeutung messen Sie lhrem Spezialgebiet
»Sicherheit« im Zusammenhang mit AAL bei?
Sicherheit muss in allen Bereichen der Losung ge-
wahrleistet sein — liickenlos. Jede Nachldssigkeit in
den Sicherheitsbemiihungen kann von Hackern aus-

genutzt werden.

Im Sicherheitsbereich unterscheiden wir zwischen
den Begriffen »Safety« und »Security«. Beide Worte
sind im Deutschen mit »Sicherheit« ibersetzbar;
dieses Wort kann sich allerdings auf unterschiedliche
Aspekte beziehen. Deshalb wird es zur besseren Unter-
scheidung des konkret gemeinten Bezugs fachsprach-

lich in der englischsprachigen Variante eingesetzt:

Der Begriff »Safety« bezieht sich auf die Betriebssicher-
heit von Systemen; hier geht es um das zuverldssige
Funktionieren eines Systems bei seinem Betrieb und
den Schutz seiner Umgebung vor dessen mdglichem
»Fehlverhalten«. Bedrohungen durch Explosion, Hitze-
entwicklung, elektrischen Schlag etc. miissen aus-

geschlossen werden, die Unversehrtheit von Umwelt

und Mensch ist zu gewadhrleisten. So darf zum Beispiel
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ein elektrischer Rollstuhl unter keinen Bedingungen

unbeabsichtigt losfahren.

Der Begriff »Security« bezieht sich auf die Angriffs-
sicherheit eines Systems. In der Informationstechnik
geht es stets um die technische Verarbeitung, Lage-
rung und Ubertragung von Informationen. Das
schliel8t deren sicheren Austausch zwischen Behorden,
Betrieben und Organisationen, aber auch zwischen
intelligenten Gerdten ein. Das Hauptziel von Security
ist der Schutz der (IT-)Systeme und der gespeicherten
Daten vor unerwiinschten Einwirkungen aus der
Umgebung. So darf zum Beispiel ein System

der Telemedizin nicht von Schadsoftware befallen
werden, da das eine Gefdhrdung von Menschenleben

bedeuten konnte.

Zwischen Safety und Security besteht ein enger
Zusammenhang. So kann bei fehlender Security ein
System mit Fehlfunktionen bernommen werden, so-

dass dessen Betriebssicherheit nicht gewdhrleistet ist.

Welche Ratschldge geben Sie Entwicklern,
Anbietern und Nutzern auf dem Gebiet der Unter-
stiitzung dlterer und behinderter Menschen mit
auf den Weg?

Die Weiterverbreitung von Schadsoftware ist eine
nicht zu unterschatzende Gefahr. Wenn dadurch
Assistenzsysteme fiir die Unterstiitzung dlterer und
behinderter Menschen ausfallen, kann dies lebens-
bedrohlich fiir diese Menschen werden. Selbst Sys-
teme, die auf aktuellem Stand sind, kdnnen befallen
werden, warnte das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Angesichts der akuten
Bedrohungslage darf die Gewdhrleistung von Sicher-
heit nicht aufgeschoben werden, erklérte jiingst
BSI-Président Arne Schonbohm.

Was kann der Einzelne konkret tun?

Natiirlich kann ein Einzelner die allgemeine Bedro-
hungslage nicht dndern. Zur Einddmmung von Gefah-
ren sind staatliche Stellen wie das BSI gefordert. Aber

der Einzelne kann mit einfachen Mitteln zur Verrin-

© mikkelwilliam 7 iStock
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gerung von Gefahren beitragen, indem er folgende

Grundregeln beachtet:

1. Vertraulichkeit/Zugriffsschutz:

Nur berechtigte Personen diirfen in der Lage sein,
bestimmte Daten oder Nachrichten zu lesen bzw.
Informationen Gber ihren Inhalt zu erlangen. So
darf man z.B. keine schwache Verschliisselung von
Passwortern wahlen. Bedenken Sie, dass schwache
Passworter heute in weniger als einer Sekunde ent-

schliisselt werden kdnnen.

2. Integritdt/Anderungsschutz:

Alle erhobenen Daten miissen nachweislich voll-
stdndig und unverdndert sein. Dabei gilt der Grund-
satz, dass nur so viele personliche Daten erhoben
und gespeichert werden sollten, wie es die jeweilige

Anwendung erfordert.

3. Authentizitat/Falschungsschutz:

Der Urheber der Daten bzw. der Absender der
Nachricht muss eindeutig identifizierbar sein. Seine
Urheberschaft sollte nachpriifbar sein. Fiir die prak-
tische Realisierung bedeutet das, dass entsprechende

Daten zusatzlich mit gespeichert werden miissen.

4. Hinweise bzw. Warnungen des BSI

Hinweise bzw. Warnungen des Bundesamtes fiir
Sicherheit in der Informationstechnik miissen um-
gesetzt werden. Im Rahmen seiner Analysen zur
Cyber-Sicherheit hat das BSI die staatliche Aufgabe,
aktuelle Bedrohungen zu erkennen und angemesse-

ne SchutzmaBnahmen zu empfehlen.
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Beim Thema Sicherheit im Umgang mit AAL-Produkten
darf es keine Abstriche geben. Wenn auch nur ein
Sicherheitsaspekt vernachlassigt wird, sind unsere
intelligenten Systeme angreifbar. Der einzige Weg,
Gerdte, Netzwerk und wichtige Daten und zu sichern,
ist die Befolgung der genannten elementaren Regeln
und die Integration eines liickenlosen Sicherheits-

konzeptes.

Der Begriff »Safety« bezieht sich auf
die Betriebssicherheit von Systemen;
hier geht es um das zuverldssige
Funktionieren eines Systems bei
seinem Betrieb und den Schutz sei-
ner Umgebung vor dessen moglichem
>Fehlverhaltenc. [...] die Unversehrt-
heit von Umwelt und Mensch ist zu
gewahrleisten. Der Begriff »Security«
bezieht sich auf die Angriffssicher-
heit eines Systems. Das Hauptziel
von Security ist der Schutz der (IT-)
Systeme und der gespeicherten Daten
vor unerwiinschten Einwirkungen

aus der Umgebung.«
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Zusammenfassung und Ausblick

Das Kompetenzzentrum Digitales Handwerk ist Teil
der Forderinitiative »Mittelstand 4.0 — Digitale Pro-
duktions- und Arbeitsprozesse«, die im Rahmen des
Forderschwerpunkts »Mittelstand-Digital — Strategien
zur digitalen Transformation der Unternehmens-
prozesse« vom Bundesministerium fiir Wirtschaft
und Energie (BMWi) gefordert wird.

Ziel, dieser Broschiire war es, anhand von Sach-
informationen, Begriffsklarungen, Praxisbeispielen
und der Beschreibung von Entwicklungstendenzen
Marktchancen aufzuzeigen und Impulse zu deren
Nutzung zu vermitteln. AAL-Produkte und -Dienst-
leistungen gewinnen gegenwdrtig immens an
Bedeutung. Sie bieten attraktive Geschaftsfelder
fur kleine und mittelstdndische Unternehmen, die

es fiir das Handwerk zu erschlieen gilt.

Bei der Ausrichtung auf die neuen Anforderungen
stehen unterschiedliche Aspekte der Digitalisierung
im Mittelpunkt. Durch die Kombination »hardware-
bezogener« Angebotskomponenten mit software-
bzw. IT-bezogenen verdndern sich die Leistungen,
die erbracht werden miissen. Berufsbilder &ndern
sich, neue Qualifikationen sind erforderlich. Inno-
vative Produkte mit neuen Eigenschaften verlangen

nach anderen Herstellungstechnologien.

Besonders wichtig ist es, den Wandel der aktuellen
Nutzerbedirfnisse mitzuverfolgen. Nur wer die
Nachfrage kennt, kann auf sie reagieren und markt-
gerechte Angebote schaffen. Es gilt also gut zu beob-
achten, wie die Menschen mit der Digitalisierung
umgehen: Wie nutzen sie ihr Smartphone, welche

Tatigkeiten erledigen sie online, wozu und in welcher



Weise vernetzen sie sich mit wem? Wer sich diesen
und dhnlichen Fragen stets von Neuem stellt, hat
gute Voraussetzungen, passgerechte Produkte und

Dienstleistungen fiir den AAL-Markt zu entwickeln.

Dieser Wandel hat allerdings nachhaltige Konse-
quenzen. Ein Beispiel dafiir ist der Bereich der
Orthopddie- und Rehabilitationstechnik. Hier werden
ldngst nicht mehr nur die traditionell bekannten
Stlitzen und Bandagen gefertigt. Unter Vernetzung
unterschiedlicher Fachbereiche entstehen computer-
gesteuerte Orthesen- und Prothesensysteme,
angefertigt aus innovativen Materialien und unter

Nutzung neuer Technologien.

Angebote wie die hier als Beispiele angefiihrten
kdnnen aber nur entwickelt und umgesetzt werden,
wenn das notige Know-how dafiir in den Unterneh-
men vorhanden ist. Daflir braucht es Experten, die
fachiibergreifend Kompetenzen zusammenfiihren.
Systemdenken ist von strategischer Bedeutung.
Gleichzeitig gilt es, Vorbehalte potenzieller Kunden
gegeniiber der Nutzung komplexer und intelligenter
Systeme abzubauen. Natiirlich bedeutet dies auch,
dass Aspekte wie Bedienfreundlichkeit, Funktions-
sicherheit und Datenschutz schon bei der Konzep-
tion und Entwicklung solcher Angebote hinreichend

beachtet werden miissen.
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6 Fragen fiir Unternehmen, die AAL-Projekte in ihre

Geschaftstatigkeit aufnehmen wollen

Welche spezifischen Geschaftsfelder kdnnten sich angesichts seiner Struktur und bisherigen
strategischen Ausrichtung fiir ihn ergeben?

Welche konkreten Aufgaben sind dabei umzusetzen, welche Leistungsanforderungen vom
Unternehmen und seinen Mitarbeitern zu erfiillen?

Was ist davon bereits aktuell realisierbar und wo muss es wesentliche Verdnderungen geben?
In welchen Bereichen sind Anpassungen notig?

Was muss insbesondere beim Personal getan werden? Welche erforderlichen Kompetenzen
sind bereits hinreichend entwickelt, welche noch nicht?

Missen daflir neue Mitarbeiter eingestellt werden oder gentigt es, Mitglieder der aktuellen
Belegschaft weiterzubilden? Welche Méglichkeiten werden dafiir angeboten?

Inwieweit werden notwendige Bildungsmalinahmen gefordert?
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Wo Sie auch sind,
wir sind fur Sie da.

%

Sae?
BFE Oldenburg
Informations- und

ommunikationstechnologien HPI

'
Sae?
Hannover

BZB Krefeld

Digitales Bauen

Handwerkskammer Koblenz
Prozessdigitalisierung 2
L
Handwerkskammer fiir Oberfra
(Bayreuth)
Fertigung und
Automatisierungstechnologien

ZDH

%
L
Berlin

Handwerkskammer
Dresden
Geschéaftsmodelle
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Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unternehmen tber die Chancen

und Herausforderungen der Digitalisierung. Die geférderten Kompetenzzentren

helfen mit Expertenwissen, Demonstrationszentren, Best-Practice-Beispielen sowie
Netzwerken, die dem Erfahrungsaustausch dienen. Das Bundesministerium fiir Wirtschaft
und Energie ermdglicht die kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

Weitere Informationen finden Sie unter www.mittelstand-digital.de
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