IT-Grundschutz-Profil fur Han

Berlin, 28. Marz 2019

DAS HANSWERK
DIE WIRTSCHAFTSMACHT. VON NEBENAN.




Anderungshistorie

\Version

Datum

Name

Beschreibung

1.0

28.03.2019

Herausgeber: ZDH

Finale Version 1.0




Inhalt

R 1 111 (1 ] T SRR 4
2 FOIMAIE ASPEKLE ... ettt ettt ettt et e bt ettt e ket oo ae £ e ea b e e e st e e e Re e e Rt e e e R e e e eRt e e enneeenbe e e neeeanreeenneeanes 5
3 HaAftUNGSAUSSCRIUSS.......eieiie ettt e et e et e e st e e et e ente e e seeeneeessaeenneeeenseeenseeeneeennneennneennes 5
N O [ 1T o= =Tl | TSP PO PSP UPPOPRPP 5
R Y =Ygt To [T 0 a1 o AU 0 ] = YRR 5
6  Festlegung des GEelIUNGSDEIEICNS. ... ..couui ittt et e et e e e e s e e e s neeesnneeeneeanes 6
7  Gegenstand des IT-Grundschutz-Profils — Abgrenzung des Informationsverbunds...........ccccceeveiieeiinens 6
8  Relevante Zielobjekte — ReferenzarChiteKIUr............ooii oo 7
9  Zuerfullende Anforderungen und umzusetzende MalBNahmMeN ..........ccccoveiiieiiieenie e see e seeesee e 8

9.1, ArbeitsShilfe: LanTKAITE” ..........eo ettt ettt 8

9.2 Liste der relevanten IT-GrundSChULZ-BaUSLEINE .........cccoiiieieiiiriiiceeiese e 10
10 Sicherheitsanforderungen und UmSetZUNgShINWEISE ........c.ciiiiiiiiiiiiieiiee ettt 13
5 AN o - o SRS 14

8 00 I N = 74 o] = T PRSPPI 14

I I T g 0| = U (=7 o PRSPPSO 15



1 Einleitung

Die Digitalisierung stellt Handwerksbetriebe vor verschiedene Herausforderungen. Speziell das
Thema Informationssicherheit hat nicht den Stellenwert, den es auf Grund zunehmender Cyberan-
griffe, auch auf Handwerksbetriebe, haben misste. Oft fehlt es in den Betrieben an den entspre-
chenden Fachkenntnissen, der Zeit und zielgruppenspezifischen Hilfestellungen.

Vor diesem Hintergrund initiierten der Zentralverband des Deutschen Handwerks (ZDH) und das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) im Rahmen ihrer im Oktober 2017 verein-
barten Kooperation gemeinsam den Prozess zur Erstellung eines IT-Grundschutz-Profils fir Hand-
werksbetriebe. Expertinnen und Experten aus Handwerksorganisationen (Handwerkskammern und
Handwerksverbande) haben — in einer vom Bundesamt fUr Sicherheit in der Informationstechnik
(BSI) moderierten und vom Zentralverband des Deutschen Handwerks (ZDH) begleiteten Workshop-
Reihe — das nun vorliegende Muster-Sicherheitskonzept entwickelt.

Der IT-Grundschutz des BSI ist eine seit Jahren bewahrte Methodik, um das Niveau der Informati-
onssicherheit in Betrieben jeder Gré3enordnung zu erhdhen. Ein IT-Grundschutz-Profil ist ein Mus-
ter-Sicherheitskonzept, das als Schablone fiir Betriebe mit vergleichbaren Rahmenbedingungen
dient.

Das vorliegende Dokument ,IT-Grundschutz-Profil fur Handwerksbetriebe* soll einfache Wege auf-
zeigen, wie Betriebe das Thema IT-Sicherheit zielgerichtet angehen und umsetzen kénnen. Es bildet
das Beispiel eines Betriebes unabhangig vom Gewerk ab. Dadurch stehen mdglichst vielen Hand-
werksbetrieben Anregungen fur die Erhéhung der Informationssicherheit zur Verfligung. Ausgehend
von vier als relevant betrachteten Geschaftsprozessen umfasst es u. a.

» eine Liste der relevanten Zielobjekte (Anwendungen, IT-Systeme sowie Raumlichkeiten), die
es zu schitzen gilt,

» eine Zuordnung der dazu passenden IT-Grundschutz-Bausteine mit Anforderungen und Um-
setzungshinweisen sowie

» Empfehlungen zur Umsetzungsreihenfolge.
Zentrale Hilfestellungen fur die Umsetzung im Betrieb bieten

1. ,Landkarten“ als Entscheidungsgrundlage fir die Unternehmensleitung und ,Umsetzungs-
Fahrplan“ fur IT-Fachleute (siehe Anhang),

2. der Routenplaner “Cyber-Sicherheit fir Handwerksbetriebe": Anschauliche Routenplane und ziel-
gruppengerechte Arbeitshilfen fliihren auf die fir Handwerksbetriebe maf3geblichen IT-Grundschutz-
Bausteine und dazu passenden Umsetzungshinweise des BSI in der jeweils aktuellen Edition.
Handwerksbetriebe kénnen so ihren individuellen Sicherheitsprozess nach IT-Grundschutz des BSI
bedarfsgerecht gestalten.

Zu finden auf den Webseiten: www.handwerkdigital.de/angebote/cybersicherheit/ und
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/Routenplaner/Print/print node.html

Hinweis: Das hier beschriebene Beispiel muss nicht notwendigerweise in allen Punkten mit den
Gegebenheiten in dem konkret zu betrachtenden Handwerksbetrieb tbereinstimmen. Vielmehr soll
dieses IT-Grundschutz-Profil als Vorlage dienen. Ohne allzu groRen Aufwand sollten sich kleinere
Anpassungen an die tatsachlichen Gegebenheiten im Unternehmen vornehmen lassen. Hinweise,
wie bei Abweichungen zu verfahren ist, sind ebenfalls in diesem Dokument zu finden.


https://handwerkdigital.de/angebote/cybersicherheit/
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/Routenplaner/Print/print_node.html

2 Formale Aspekte

Titel (Kurztitel):
Autorenschaft:
Herausgeberschaft:
Versionsstand:

Revisionszyklus:

Vertraulichkeit:

3 Haftungsausschl

IT-Grundschutz-Profil fir Handwerksbetriebe

Vertreterinnen und Vertreter aus den Handwerksorganisationen
Zentralverband des Deutschen Handwerks (ZDH)

Veroffentlicht am 28.03.2019, Version 1.0, finalisiert im Méarz 2019

Die Aktualitdt des Dokuments soll spatestens alle zwei Jahre Uber-
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Das Dokument in der hier vorliegenden Version ist offen zuganglich.

uss

Dieses Dokument wurde mit grof3ter Sorgfalt erstellt, erhebt aber keinen Anspruch auf Vollstandig-
keit und Richtigkeit. Die Autorinnen und Autoren haben keinen Einfluss auf die Nutzung dieses IT-
Grundschutz-Profils durch Anwenderinnen und Anwender, so dass sie daher naturgemafd fur die
Auswirkungen auf die Rechtsposition der Parteien keine Haftung tbernehmen kénnen.

4 Urheberrecht

Das vorliegende Dokument ist unter einer Creative Commons Lizenz vom Typ ,Namensnhen-
nung - Weitergabe unter gleichen Bedingungen 3.0 Deutschland“ (CC-BY-SA 3.0) zuganglich. Eine
Kopie dieser Lizenz ist einzusehen unter http://creativecommons.org/licenses/by-sa/3.0/de/ oder zu
erhalten bei: Creative Commons, Postfach 1866, Mountain View, California, 94042, USA.

5 Management Summary

Zielgruppe:

Zielsetzung:

Aufgaben der Leitungs-
ebene:

Dieses IT-Grundschutz-Profil richtet sich an Handwerksbetriebe.

Das IT-Grundschutz-Profil fur Handwerksbetriebe ermdglicht durch
eine breite und grundlegende Erst-Absicherung den Einstieg in die
Informationssicherheit fiir die in Handwerksbetrieben typischen Ge-
schaftsprozesse Auftragsgewinnung, Angebotserstellung, Auftrags-
durchfihrung und Abrechnung.

Die erarbeitete Strukturbeschreibung erleichtert den Einstieg in einen
systematischen Informationssicherheitsprozess gemafll der IT-
Grundschutz-Vorgehensweise ,Basis-Absicherung“. Anwenderinnen
und Anwender kénnen die Sicherheitsbetrachtungen auf die individu-
ellen betrieblichen Rahmenbedingungen tbertragen und das Sicher-
heitsniveau im Unternehmen Schritt fir Schritt modular erhéhen.

Die Autorinnen und Autoren des vorliegenden Dokuments empfehlen
Handwerksbetrieben die Anwendung dieses IT-Grundschutz-Profils
als Grundlage fur die Sicherheitskonzeption.


http://creativecommons.org/licenses/by-sa/3.0/de/

Handwerksbetriebe, die Teile ihrer technischen Infrastruktur durch
Dritte betreiben lassen (mdchten), sollten das vorliegende IT-
Grundschutz-Profil als Grundlage fir die Zusammenarbeit mit ent-
sprechenden Dienstleistern verwenden. Die hier formulierten Anforde-
rungen sollten in den Vertragsbedingungen enthalten sein.

6 Festlegung des Geltungsbereichs

Zielgruppe:

Schutzbedarf:

IT-Grundschutz-
Vorgehensweise:

ISO 27001-Kompatibilitat:

Rahmenbedingungen:

Dieses IT-Grundschutz-Profil richtet sich an Handwerksbetriebe.

Die in diesem IT-Grundschutz-Profil verwendete Vorgehensweise der
Basis-Absicherung betrachtet den Schutzbedarf nicht, da es sich um
eine grundlegende Absicherung in der Breite und nicht Tiefe handelt.
Erst mit der darauf aufbauenden Vorgehensweise der Standard-
Absicherung findet er Berucksichtigung.

Betriebe, die Uber eine IT-Fachkraft verfligen, die sich mit einem
Grof3teil ihrer Arbeitszeit ausschliel3lich dem Bereich IT im Unterneh-
men widmet, sollten mindestens die Abdeckung der Empfehlungen zu
den ,Standard-Anforderungen® anstreben.

Die in diesem IT-Grundschutz-Profil aufgefiihrten Anforderungen sind
Empfehlungen fur Handwerksbetriebe und verwenden die Basis-
Absicherung nach dem BSI-Standard 200-2.

Diesem IT-Grundschutz-Profil liegt prinzipiell die Basis-Absicherung
gemaf IT-Grundschutz zugrunde. Wird davon abweichend durchgan-
gig mindestens die IT-Grundschutz-Vorgehensweise ,Standard-
Absicherung" umgesetzt, ist diese zu der ISO 27001 kompatibel.

Dieses |IT-Grundschutz-Profil basiert auf dem IT-Grundschutz-
Kompendium des BSI in der Edition 2018.

7 Gegenstand des IT-Grundschutz-Profils —
Abgrenzung des Informationsverbunds

Bestandteile des Informa-
tionsverbundes:

Zum Informationsverbund gehdren alle Prozesse und Verfahren in
einem Handwerksbetrieb, die fir die Abwicklung des Kerngeschéfts
notwendig sind. Gegenstand des IT-Grundschutz-Profils fir Hand-
werksbetriebe sind die folgenden Anwendungsgebiete:

» Auftragsgewinnung

» Angebotserstellung

» Auftragsdurchfuihrung
» Abrechnung



Nicht bertcksichtigte
Objekte:

Verweis auf andere IT-
Grundschutz-Profile:
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Dieses IT-Grundschutz-Profil fokussiert wertschopfende Prozesse in
einem Handwerksbetrieb (Kernprozesse). Andere flir das Unterneh-
men relevante Prozesse bleiben unberiicksichtigt.

Das vorliegende IT-Grundschutz-Profil bezieht sich auf das Beispiel
eines Betriebes unabhéngig vom Gewerk. Im Rahmen der Kooperati-
on von BSI und ZDH ist geplant, dieses IT-Grundschutz-Profil fur ein-
zelne Gewerke anzupassen. Informationen zur Unterstlitzung in dem
entsprechenden Erstellungsprozess sind zu finden auf www.allianz-
fuer-cybersicherheit.de.

Die nach und nach erarbeiteten IT-Grundschutz-Profile werden auf
www.zdh.de/fachbereiche/wirtschaft-energie-umwelt/digitalisierung-
im-handwerk und www.bsi.bund.de/profile veréffentlicht. Handwerks-
organisationen, die fur ihr jeweiliges Gewerk ein spezifisches IT-
Grundschutz-Profil auf Basis dieses vorliegenden Dokuments erarbei-
ten mochten, kénnen im Rahmen der BSI-ZDH-Kooperation Unter-
stlitzung erhalten. Interessierte kénnen ihre Anfragen an die Allianz
flr Cyber-Sicherheit des BSI richten: info@cyber-allianz.de

Relevante Zielobjekte — Referenzarchitektur

Das IT-Grundschutz-Profil soll méglichst alle relevanten Zielobjekte wie zum Beispiel PCs, Netz-
werkkomponenten, Software-Programme beinhalten, auf die sich geeignete Schutzmafinahmen zur
Erhoéhung der Informationssicherheit in einem Handwerksbetrieb beziehen.

Im Rahmen der zur Identifizierung der Zielobjekte notwendigen Strukturanalyse wurde ausgehend
von den vier Geschaftsprozessen Auftragsgewinnung, Angebotserstellung, Auftragsdurchfiihrung
und Abrechnung die sogenannte Referenzarchitektur (im IT-Grundschutz auch Untersuchungs-
gegenstand genannt) entwickelt. Diese legt fest, auf welche konkreten Zielobjekte die Anforderungen
des IT-Grundschutzes angewendet werden missen. Hierzu zahlen im Einzelnen:

>
>

>

Anwendungen,

IT-Systeme (Server, Desktop-Systeme, Mobile Devices etc.) sowie Netze,
Netzkomponenten und Kommunikationsverbindungen,

Infrastruktur (z. B. Gebéaude und Raume)

Liste der identifizierten Zielobjekte:

IT-Systeme:

Server
PC
Laptop

Smartphone

Multifunktionsgerate (Drucker, Scanner, Fax)

0T (Messgerate, Waagen, Aufmal?)

Produktionshardware


http://www.allianz-fuer-cybersicherheit.de/
http://www.allianz-fuer-cybersicherheit.de/
http://www.zdh.de/fachbereiche/wirtschaft-energie-umwelt/digitalisierung-im-handwerk
http://www.zdh.de/fachbereiche/wirtschaft-energie-umwelt/digitalisierung-im-handwerk
http://www.bsi.bund.de/Grundschutz
mailto:info@cyber-allianz.de

Netze und Kommunikation:

e Netz
e WLAN
e Router

e Telefonanlage

o |P-Telefonie

e Cloud
Infrastruktur:

e Gebaude

e Fuhrpark

e Home-Office

e Mobiles Arbeiten
Der sich daraus beispielhaft ergebende Netzplan ist im Anhang zu finden.

Praxistipp: Umgang mit Abweichungen von der Referenzarchitektur

Weicht der zu schitzende Informationsverbund im jeweiligen Betrieb von der in diesem IT-
Grundschutz-Profil dargestellten Referenzarchitektur ab, sind die zusétzlichen oder nicht vorhande-
nen Zielobjekte zu dokumentieren. Wie nach der IT-Grundschutz-Methodik tblich, sind diesen Ob-
jekten dann geeignete Bausteine des IT-Grundschutz-Kompendiums, sofern vorhanden, zuzuord-
nen.

9 Zu erfillende Anforderungen und umzusetzende Mal3hahmen

Anhand der Referenzarchitektur und der identifizierten Zielobjekte lassen sich passende Bausteine
aus dem IT-Grundschutz-Kompendium des BSI zuordnen. Darin sind Geféahrdungen und Sicher-
heitsanforderungen fur ein bestimmtes Thema der Informationssicherheit Ubersichtlich auf rund zehn
Seiten erldutert. Zu vielen Bausteinen gibt es zuséatzlich Umsetzungshinweise mit detaillierten Be-
schreibungen passender Sicherheitsmalinahmen, die als Grundlage fur Sicherheitskonzeptionen
verwendet werden kénnen.

9.1. Arbeitshilfe: ,Landkarte”

FUr jeden der vier hier betrachteten Geschéftsprozesse wurde eine ,Landkarte erstellt. Die Landkar-
te zeigt alle wesentlichen Erkenntnissen aus der Strukturanalyse und der Modellierung (Auswabhl
passender IT-Grundschutz-Bausteine). Fur jeweils einen Geschéaftsprozess werden die Referenzar-
chitektur (Anwendungen, IT-Systeme sowie Raumlichkeiten) und die Zuordnung der IT-Grundschutz-
Bausteine inkl. Empfehlungen zur Priorisierung (siehe ,Hinweise zur Nutzung®) dargestellt. Wo keine
Zuordnung bestehender Bausteine erfolgen kann, wird deutlich, dass eine eigene Risikoanalyse und
ggf. unternehmens- und/oder branchenspezifische L6sungen notwendig sind.

In Form von Grafiken bieten die Landkarten quasi alles auf einen Blick und eréffnen so einen Ein-
stieg in den individuellen IT-Sicherheitsprozess. Sie kann sowohl als Entscheidungsgrundlage fur die
Unternehmensleitung als auch als ,Umsetzungs-Fahrplan® fir IT-Fachleute dienen.



Die Landkarten zu den hier behandelten Geschéaftsprozessen sind im Anhang zu finden
» Auftragsgewinnung (Kapitel 11.2, Abbildung 1)
» Angebotserstellung (Kapitel 11.2, Abbildung 2)
» Auftragsdurchfiihrung (Kapitel 11.2, Abbildung 3)
» Abrechnung (Kapitel 11.2, Abbildung 4)

Hinweise zur Nutzung:

Die ,Landkarte” ist spaltenweise und nicht zeilenweise zu lesen. In Spalte 1 werden die relevanten
Geschaftsprozesse benannt. In Spalte 2 werden die Geschaftsprozesse anhand von typischen Auf-
gaben in diesem Bereich naher beschrieben. Daraus ergeben sich Anwendungen, die fur die Erfll-
lung der Aufgaben bendtigt werden (Spalte 3). Diese Anwendungen laufen auf entsprechenden IT-
Systemen (Spalte 4), die sich in bestimmten Raumlichkeiten des Betriebes befinden (Spalte 5).

Die Kennzeichnung mit einem oder zwei Ausrufezeichen verweist auf eine herausgehobene Pri-
orisierung eines Objekts, welches fur die Durchfiihrung der Aufgaben im jeweiligen Geschaftspro-
zess von besonderer Bedeutung ist. Das konnte zum Beispiel fur die Unternehmensleitung ein Hin-
weis darauf sein, die Anstrengungen zur Sicherung dieses Zielobjekts zu priorisieren:

» keine Kennzeichnung = normale Prioritat
Der Geschaftsprozess bzw. die Fachaufgabe kann mit tolerierbarem Mehraufwand mit ande-
ren Mitteln (z. B. manuell) durchgefuhrt werden.

» ein Ausrufezeichen = hohe Prioritat
Der Geschéftsprozess bzw. die Fachaufgabe kann nur mit deutlichem Mehraufwand mit an-
deren Mitteln durchgeftihrt werden.

» zwei Ausrufezeichen = sehr hohe Prioritét
Der Geschéftsprozess bzw. die Fachaufgabe kann ohne die Anwendung Uberhaupt nicht
durchgefuhrt werden.

Die weilRen Schilder bezeichnen die passenden IT-Grundschutz-Bausteine, die auf das jeweilige
Zielobjekt anzuwenden sind. Es kommt vor, dass ein Baustein in mehreren Geschaftsprozessen eine
Rolle spielt. Bei der Umsetzung der entsprechenden Sicherheitsanforderungen kdénnen sich so Sy-
nergien ergeben, indem die MalRnahmen, die fir einen priorisierten Geschéaftsprozess umgesetzt
werden, bereits auf andere ausstrahlen und dort wirken.

Die Markierung mit weif3en Sternchen (*) an den Anwendungen, IT-Systemen und Raumen zeigt,
dass hier weitere Schritte zur Erreichung des angestrebten Sicherheitsniveaus notwendig sind. Im
Einzelnen bedeuten die Markierungen:

» kein Kennzeichnung
Die aufgefihrten Bausteine aus dem IT-Grundschutz-Kompendium sind fiir die Erreichung
des angestrebten Sicherheitsniveaus ausreichend.

» ein Stern (*)
Die hier aufgeflihrten Bausteine aus dem IT-Grundschutz-Kompendium sind fir die Errei-
chung des angestrebten Sicherheitsniveaus allein nicht ausreichend. Weitere Anforderungen
und Umsetzungshinweise sind individuell zu entwickeln.



» zwei Sterne (**)

Aktuell liegt im IT-Grundschutz-Kompendium dazu kein Baustein vor. Anforderungen und

Umsetzungshinweise sind individuell zu entwickeln.

9.2 Liste der relevanten IT-Grundschutz-Bausteine

Tipp zur Umsetzungsreihenfolge:

Die folgenden Bausteine sind mit Hinweisen zur Bearbeitungsreihenfolge versehen:

e R1: Diese Bausteine sollten vorrangig umgesetzt werden, da sie die Grundlage fur einen effektiven Si-
cherheitsprozess bilden.

e R2: Diese Bausteine sollten als nachstes umgesetzt werden, da sie in wesentlichen Teilen des Informati-
onsverbundes fur nachhaltige Sicherheit erforderlich sind.

e R3: Diese Bausteine werden zur Erreichung des angestrebten Sicherheitsniveaus ebenfalls bendétigt und
mussen umgesetzt werden, es wird aber empfohlen, diese erst nach den anderen Bausteinen zu betrach-
ten.

Ubersicht I: Allgemeine Bausteine (fur das Unternehmen insgesamt von Relevanz)

ISMS (Grundlage fur alle weiteren Aktivitaten im Sicherheitsprozess)

ISMS.1 Sicherheitsmanagement (R1)

ORP (Organisatorische und personelle Sicherheitsaspekte)

ORP.1 Organisation (R1)

ORP.2 Personal (R1)

ORP.3 Sensibilisierung und Schulung (R1)

ORP .4 Identitats- und Berechtigungsmanagement (R1)

ORP.5 Compliance Management (Anforderungsmanagement) (R3)

CON (Konzepte und Vorgehensweisen)

CON.1 Kryptokonzept (R3)

CON.2 Datenschutz (R2)

CON.3 Datensicherungskonzept (R1)

CON.4 Auswahl und Einsatz von Standardsoftware (R2)

CON.5 Entwicklung und Einsatz von Allgemeinen Anwendungen (R3)
CON.6 Léschen und Vernichten (R1)

OPS (Sicherheitsaspekte des operativen IT-Betriebs)

OPS.1.1.2 Ordnungsgemale IT-Administration (R1, wenn IT von Betrieb eigenstandig admi-
nistriert wird)

OPS.1.1.3 Patch- und Anderungsmanagement (R1)

10



e OPS.1.1.4 Schutz vor Schadprogrammen (R1)

e OPS.1.1.5 Protokollierung (R1)

e OPS.1.1.6 Software-Tests und -Freigaben (R1)

e OPS.1.2.3 Informations- und Datentrageraustausch (R3)

e OPS.2.4 Fernwartung (R3)

DER (Detektion von Sicherheitsvorféllen und Reaktion bei Vorfallen)
o DER.1 Detektion von sicherheitsrelevanten Ereignissen (R2)
e DER.2.1 Behandlung von Sicherheitsvorfallen (R2)
e DER.2.2 Vorsorge fur die IT-Forensik (R3)
o DER.3.1 Audits und Revisionen (R3)
o DER.4 Notfallmanagement (R3)

Ubersicht Il: Geschéaftsrelevante Bausteine

OPS (Sicherheitsaspekte des operativen IT-Betriebs)
e OPS.1.2.4 Telearbeit (R3)

e OPS.2.1 Outsourcing fur Kunden (R2)
(Darin beispielhaft Verweise auf Bausteine zur Konkretisierung von Anforderungen an exter-
ne Dienstleister in Bezug auf konkrete Zielobjekte:

- APP.3.1 Webanwendungen

- APP.3.2 Webserver

- SYS.1.1 Allgemeiner Server

- SYS.1.2.2 Windows Server 2012
e OPS.2.2 Cloud-Nutzung

APP (Anwendungen und Dienste)
e APP.1.1 Office-Produkte (R2)
e APP.1.2 Web-Browser (R2)
e APP.1.4 Mobile Anwendungen (Apps) (R2)
e APP.5.1 Allgemeine Groupware (R2)
e APP.5.2 Microsoft Exchange und Outlook (R2)

SYS (IT-Systeme)
e SYS.2.1 Aligemeiner Client (R2)
e SYS.2.2.2 Clients unter Windows 8.1 (R2)
e SYS.2.2.3 Clients unter Windows 10 (R2)

11



SYS.3.1 Laptops (R2)

SYS.3.2.1 Allgemeine Smartphones und Tablets (R2)
SYS.3.2.3i0S (for Enterprise) (R2)

SYS.3.2.4 Android (R2)

SYS.3.3 Mobiltelefon (R2)

SYS.3.4 Mobile Datentrager (R2)

SYS.4.1 Drucker, Kopierer und Multifunktionsgerate (R2)
SYS.4.4 Allgemeines loT-Gerét (R2)

NET (Netzverbindungen und Kommunikation)

NET.1.1 Netzarchitektur und -design (R2)
NET.2.1 WLAN-Betrieb (R2)

NET.2.2 WLAN-Nutzung (R2)

NET.3.1 Router und Switches (R2)
NET.3.2 Firewall (R2)

NET.3.3 VPN (R2)

NET.4.1 TK-Anlagen (R2)

NET.4.2 VOIP (R2)

NET.4.3 Fax (R2)

IND (Industrielle IT — Produktion)

IND.2.1 Allgemeine ICS-Komponente (R2)

IND.2.2 Speicherprogrammierbare Steuerung (SPS) (R2)
IND.2.3 Sensoren und Aktoren (R2)

IND.2.4 Maschine (R2)

INF (Aspekte der infrastrukturellen Sicherheit)

INF.1 Allgemeines Gebaude (R2)

INF.2 Rechenzentrum sowie Serverraum (R2)
INF.3 Elektrotechnische Verkabelung (R2)
INF.4 IT-Verkabelung (R2)

INF.7 Buroarbeitsplatz (R2)

INF.8 Hauslicher Arbeitsplatz (R2)

INF.9 Mobiler Arbeitsplatz (R2)

12



10 Sicherheitsanforderungen und Umsetzungshinweise

Fur die praktische Umsetzung des ,IT-Grundschutz-Profils fir Handwerksbetriebe* haben Expertin-
nen und Experten aus Handwerksorganisationen und dem BSI Arbeitshilfen entwickelt. Daraus ist
der Routenplaner ,Cyber-Sicherheit fur Handwerksbetriebe* entstanden. Herausgeber sind die Alli-
anz fur Cyber-Sicherheit des BSI und das Kompetenzzentrum Digitales Handwerk des ZDH.

Der Routenplaner zeigt praktische Wege auf, wie kleine und mittelstandische Unternehmen das
Thema Informationssicherheit zielgerichtet angehen und umsetzen kénnen. Handwerksbetriebe
kénnen aus verschiedenen Routen auswéhlen und ihren individuellen Sicherheitsprozess nach IT-
Grundschutz des BSI bedarfsgerecht gestalten. Anschauliche Routenplane und zielgruppengerechte
Arbeitshilfen fihren auf die fur Handwerksbetriebe maf3geblichen IT-Grundschutz-Bausteine und
dazu passenden Umsetzungshinweise des BSI in der jeweils aktuellen Edition.

Link zum Routenplaner ,Cyber-Sicherheit fir Handwerksbetriebe":

www.handwerkdigital.de/angebote/cybersicherheit

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/Routenplaner/Print/print node.html
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11  Anhang
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11.2 Landkarten

Abbildung 1: Auftragsgewinnung
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Abbildung 2: Angebotserstellung
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Abbildung 3: Auftragsdurchfihrung
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Abbildung 4: Abrechnung
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